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Elaborado em 01 de novembro de 2019, para o COFECON - CONSELHO FEDERAL DE
ECONOMIA.

Em virtude da contratacdo da THE PERFECT LINK para a
auditoria do Processo Eleitoral promovido pelo COFECON - CONSELHO FEDERAL DE
ECONOMIA para os seus Regionais, vimos emitir o presente laudo técnico, que traz as
informacdes sobre o inicio, desenvolvimento e encerramento do processo de votacdo, bem como
a verificacdo dos pontos de controle estabelecidos pela auditoria e sobre a avaliagao qualitativa

dos aspectos de seguranca, confiabilidade, disponibilidade, e validade do mesmo.

O processo de auditoria contou com uma Auditoria Prévia a
votacdo, que consistiu em fixar pontos controle, realizar os testes de sistemas necessarios a
garantia da segurancga do sistema e em apresentar relatorios de adequagdo com as sugestdes
de incremento de seguranca do sistema de votacdo, envolvendo a analise sobre os recursos de
infraestrutura, seguranca e funcionamento do sistema. Nessa fase também foram utilizados
protocolos proprios de auditoria de procedimentos, avaliando as regras de negdcio
(procedimentos administrativos) condizentes com o processo eleitoral em todos os seus

aspectos.

Os testes de seguranca conceitual de sistemas baseados no
modelo OWASP, bem como os testes funcionais, foram realizados e apresentaram a
necessidade de incrementos de seguranga preventivos ao sistema, incrementados em sua
totalidade, resultando na qualificagdo do sistema como seguro e confiavel, possibilitando a

execucao do processo eleitoral.

A partir do inicio da votagao, foi realizada a Auditoria On-Line,
com o monitoramento do desempenho e disponibilidade do sistema com ferramentas e

protocolos especializados, permitindo, em conjunto com a analise dos pontos de controle
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previamente fixados e dos artefatos colhidos da plataforma de sistemas apés finda a votagao, a
valoracdo do desempenho dos dispositivos e recursos disponibilizados para os eleitores durante
0 periodo de votacdo das Eleicdes promovidas pelo COFECON - CONSELHO FEDERAL DE
ECONOMIA e relativas aos Conselhos Regionais de Economia, constatando-se o seu perfeito

funcionamento.

Quanto aos aspectos seguranga e confiabilidade, portanto,
considerando-se 0 acompanhamento do Processo Eleitoral em sua totalidade, verificou-se a
consisténcia e a confiabilidade dos recursos, nao havendo nenhum acesso, controle ou alteragao
do sistema por terceiros, que tenha logrado éxito, persistindo o sistema em funcionamento com
tempo de resposta satisfatério durante todo o pleito, tendo o processo de votacdo transcorrido

sem eventos supervenientes.

Quanto ao aspecto de disponibilidade dos dispositivos
eletrbnicos e sistémicos, ou seja, dos recursos que permitiram o acesso a votagao eletrénica,
registrou-se que o percentual de disponibilidade destes recursos foi de 100% do periodo
programado para votagdo. Também se registrou que estes recursos apresentaram tempo de
resposta satisfatério durante todo o periodo de votagdo, como pode ser visto nos graficos

dispostos a seguir.
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Performance details THE PERFECT LINK
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Date/time Total time (s) Reg | Monitor Total time (s) Checkpoint Total time (s) Resolve tirr
19 12:00 AM 1.38 0.2 THE PERFECT LINK - COFEC...  1.46 Qrlando 5.12 4.41
19 1:00 AM 134 0.2 Tokyo 3.20 0.38
19 2:00 AM 1.43 0.2 San Jose 2.1 0.28
3:00 AM 1.45 0.2 Hanoi 261 0.37
19 4:00 AM 1.38 0.2 Adelaide 261 0.71
5:00 AM 145 0.3 Frankfurt 2,59 0.12
19 6:00 AM 137 0.2 Cairo 2.58 0.60

7:00 AM 1.52 0.3 Bangkok 2.57 0.49
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THE PERFECT LINK - COFECON/2019

Date / time Monitor Total time (ms) Status Description
10/31/2019 T7:59:08 PM THE PERFECT LINK - COFECON/... 1.080 O OK
10/31 19 7:58:05 PM THE PE CT LINK - COFECONY... 2534 0 oK
10/31/2019 7:57:06 PM THE PERFECT LINK - COFECON/... 980 O QK
10/31/2019 7:56:09 PM - COFECONY... 1.588 0 OK
10/31/2019 T7:55:09 PM THE PERFECT LINK - COFECOMN/... 1,762 0 OK
10/31/2019 7:54:11 PM THE PERFECT LINK - COFECONY... 1.029 0O OK
10/31/2019 T:53:14 PM - COFECOMY/... 1.519 0 OK
10/31/2019 7:52:17 PM - COFECONY... 1460 O OK
10/31/2019 7:51:20 PM - COFECOMY/... 837 0 OK
10/31/2019 T7:50:23 PM - COFECONY... 1.304 O 0K
10/31/2019 T:49:25 PM - COFECOMY/... 1188 0O OK
10/31/2019 T:48:28 PM - COFECONY... 1,133 | @ QoK
10/31/2019 T:47:31 PM - COFECON/... 963 0 oK
10/31/2019 34 PM - COFECONY... 1.255 0 OK
10/31/2019 T:45:37 PM THE PERFECT LINK - COFECOMN/... 1678 0 OK
10/31/2019 T:44:38 PM THE PERFECT LINK - COFECONY... 1905 0O OK

Quanto a analise dos procedimentos técnico-administrativos
adotados para a realizagdo da votagao eletrénica, seja quanto as comunicagdes do COFECON -
CONSELHO FEDERAL DE ECONOMIA e dos CORECONs com os eleitores, seja quanto a
observancia aos ditames das regras de votagao e dos Pontos de Controle de Auditoria, verificou-
se o atendimento aos critérios estabelecidos de objetividade, informagédo, antecedéncia,
pontualidade e isengao, permitindo aos votantes a participacdo plena no processo de votagao
das Elei¢cdes promovidas pelo COFECON - CONSELHO FEDERAL DE ECONOMIA e relativas

aos Conselhos Regionais de Economia.
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Foi realizada a individualizacdo dos artefatos do sistema, da
publicacédo do sistema na sua plataforma de hospedagem, bem como registrados todos os testes

realizados pela auditoria, ndo se verificando inconformidades apds a sua conferéncia e analise.

A apuracao foi processada no dia 31 de outubro de 2019, com
o0 acompanhamento da auditoria, e apresentou o resultado ja publicado que segue, por esta

auditoria, convalidado.

Quanto a validade do Processo Eleitoral promovido pelo
COFECON - CONSELHO FEDERAL DE ECONOMIA e relativo aos Conselhos Regionais de
Economia, auditado e acompanhado em sua integra, podemos afirma-lo, pelo exposto,

inteiramente valido.

Subscrevemos, portanto, o presente Laudo de Auditoria das
Eleicdes promovidas pelo COFECON - CONSELHO FEDERAL DE ECONOMIA e relativas aos
Conselhos Regionais de Economia, que segue assinado digitalmente,

THE PERFECT LINK ASSESSORIA CONSULTORIA
_/  AUDITORIA01912699000129
/,2+2019.1901 16:41:07 -03'00"

THE PERFECT LINK
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